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Evolución de Ataque 90%

FOMENTANDO UNA
CULTURA DE SEGURIDAD
Y CONTROL

En ECUACARGAS, la seguridad y el control en nuestras
operaciones son una prioridad. Implementamos el
Sistema de Gestión en Control y Seguridad (SGCS)
BASC, una herramienta esencial para garantizar
procesos seguros y confiables en el comercio
internacional.



IMPORTANCIA
DEL SGCS BASC

El SGCS BASC nos permite:

1.Fortalecer la
seguridad en la

cadena de
suministro.

2.- Prevenir
actividades

ilícitas como el
contrabando y
narcotráfico.

3.- Garantizar el
cumplimiento
normativo y
regulatorio.

4.- Generar
confianza entre

clientes, socios y
autoridades.



POLITICA DE
GESTION EN
CONTROL Y
SEGURIDAD
ECUACARGAS

Nuestra política está orientada a:

2.-Capacitar continuamente
a nuestro personal en
gestión de riesgos.

1.-Implementar medidas de
seguridad estrictas en todas
nuestras operaciones.

3.-Fomentar la cultura de
prevención y cumplimiento
en la organización.

4.-Mejorar de manera
constante nuestros
procedimientos para
adaptarnos a nuevas
amenazas.

24/7 La política de
seguridad
se encuentra en
ecuacargas.com



RIESGOS EN ECUACARGAS
Y MEDIDAS DE
CONTROL
Identificamos y gestionamos riesgos estratégicos para
proteger nuestras operaciones y clientes:

Respuesta
ante eventos

Controles
Operaciones
Establecidos

Riesgos
Identificados



Enero  0.04 Febrero 0.04 Marzo 0.04

NIVEL DE RIESGO
1ER TRIMESTRE

Calculo objetivo de la materialización del riesgo (0.2).

Probabilidad

Afectación en caso de materializarse el riesgo (0.2).

Impacto

0.04 nivel de riesgo BAJO.

Nivel de Riesgo



MEDIDAS DE CONTROL

Moderado

RIESGO

Secuestro

CONTROL
OPERACIONAL

 1) Implementamos sistema de
control de acceso en todas las
instalaciones, permitiendo
únicamente la entrada de
personal autorizado.

RESPUESTA ANTE
EVENTOS

Nivel de riesgo

2) Instalamos cámaras de
vigilancia en puntos
estratégicos para monitorear
las operaciones y detectar
actividades sospechosas.

 3) Verificamos el registro de
novedades al personal de
seguridad.

En caso de que ocurra un evento crítico por secuestro al DTE.
1. Activamos el Protocolo de Secuestro:

Inicia inmediatamente el protocolo de secuestro establecido, 
que incluye la contención del incidente y la notificación a las
partes relevantes.
2. Investigación Interna:

Conforma un equipo para investigar las causas del incidente,
evaluando posibles fallos en los controles operacionales.

3. Comunicación:
Informa a los clientes afectados sobre el incidente y las
medidas tomadas para mitigar cualquier impacto.
Notifica a las autoridades competentes según lo establecido
en los procedimientos documentados.



MEDIDAS DE CONTROL

Moderado

RIESGO

Lavado de
activos

CONTROL
OPERACIONAL

1)Implementamos un proceso
documentado de debida diligencia
para evaluar a nuevos clientes antes
de establecer relaciones
comerciales.

RESPUESTA ANTE
EVENTOS

Nivel de riesgo

2) Verificamos antecedentes legales,
historial financiero y reputación del
cliente en listas de sanciones o
restricciones internacionales (OFAC,
INTERPOL, ONU, etc.).

3)Exigimos referencias comerciales
y validamos información con
entidades gubernamentales o
asociaciones empresariales.

En caso de que ocurra un evento crítico, por asociado de 
negocio no confiable (clientes) al DTE, hacemos lo siguiente:

1. Se elabora la notificación y reporte de actividades sospechosas
 a las autoridades competentes. En caso de no llegar a un
 acuerdo con el cliente.

2. Designar un equipo de respuesta rápida que investigue
incidentes relacionados con cliente no confiable.

3. Documentar y analizar los casos detectados para fortalecer
 los controles y prevenir futuros riesgos.



MEDIDAS DE CONTROL

Bajo

RIESGO

Extorsión

CONTROL
OPERACIONAL

1)Registro de todas las
llamadas entrantes a DTE.                   

RESPUESTA ANTE
EVENTOS

Nivel de riesgo

2) Instalamos cámaras de
vigilancia en puntos
estratégicos para monitorear
las operaciones y detectar
actividades sospechosas.

 3) Verificamos el registro de
novedades al personal de
seguridad.

En caso de que ocurra un evento crítico por extorsión al DTE.
1. Activamos el Protocolo de Extorsión:

Inicia inmediatamente el protocolo de secuestro establecido,
que incluye la contención del incidente y la notificación a las
partes relevantes.

2. Investigación Interna:
Conformar un equipo para investigar las causas del incidente,
evaluando posibles fallos en los controles operacionales.

3. Comunicación:
Informa a los clientes afectados sobre el incidente y las
medidas tomadas para mitigar cualquier impacto.
Notifica a las autoridades competentes según lo establecido
en los procedimientos documentados.



MEDIDAS DE CONTROL

Bajo

RIESGO

Ciberseguridad

CONTROL
OPERACIONAL

1)Clasificación y Gestión de
 la Información.

RESPUESTA ANTE
EVENTOS

Nivel de riesgo

2)Control de Accesos y
Autorizaciones.

3)Cifrado de Datos y
Comunicaciones.

En caso de que ocurra un evento crítico por riesgo de
ciberseguridad.                                                                                      
1. Activamos el Protocolo de Amenazas por email:

Inicia inmediatamente el protocolo de amenazas por email,
que incluye la contención del incidente y la notificación a las
partes relevantes.

2. Investigación Interna:
Conforma un equipo para investigar las causas del incidente,
evaluando posibles fallos en los controles operacionales.

3. Comunicación:
Informa a los clientes afectados sobre el incidente y las
medidas tomadas para mitigar cualquier impacto.
Notifica a las autoridades competentes según lo establecido
en los procedimientos documentados.

4)Seguridad Física de las 
Áreas de Almacenamiento
 de Información.



MANTENTE
ACTUALIZADO
Te invitamos a seguirnos en nuestras redes sociales para
conocer más sobre nuestras iniciativas de seguridad y
control.

@ecuacargas

@ecuacargas

@ecuacargas

ecuacargas logistica en
acción


